ETT INITIATI
SVERIGES Bf

En broschyr med tips om hur du kan skydda
dig och dina nérstacndélmot bedrégerier.



Sa kan bedragare forsoka lura dig

Bedrégeriforsoken okar och metoderna dndras hela tiden. Ju mer du kanner
tillom hur det kan ga till desto lattare ar det att undvika att blilurad. De
senaste aren har det blivit vanligare att bedragare i telefonsamtal eller sms
utger sig for att vara din bank, polisen, ett féretag, en myndighet eller en
narstdende. Bedragare kan manipulera telefonnummer sa att det ser ut som
att det exempelvis ar banken somringer eller sms:ar.

Bedragarna kan forstka stressa dig, till exempel genom att pasta att du
ar utsatt for en situation som maste atgardas omedelbart. Ofta pastar
bedragarna att det &r mycket brattom.

I ndsta steg kan bedragaren erbjuda hjalp att 16sa det pahittade problemet
och ratta till situationen. Bedragaren kan be dig att Iamna ut svarskoder fran
sakerhetsdosan, anvanda din e-legitimation (exempelvis BanklID) eller skriva
under en Swishbetalning.

Var pa din vakt vid spontana kontakter! Bedragerier sker inte bara 6ver
o telefonellerisms.Bedragare kan aven forsoka lura dig i exempelvis
sociala medier eller mejl. Ett bedrageriférsok kan dven ske genom hembesok.
Tank alltid igenom rimligheten i det personen ber dig att gora — dela aldrig
personlig information eller koder. Logga inte in om du kdnner dig det minsta
osaker.

Bedragarna kan pasta att:

-De ska stoppa ett padgaende bedrageri pa ditt konto eller kort
-De kan hjalpa till med skatteaterbaringen

-Du har ett paket eller brev pa vég vars leverans du kan fdlja via
enlankiettsms

-De kan ge tillbaka pengar som du blivit lurad pa
—Du har vunnit pengar
- En narstaende har rakat illa ut och behover din hjalp

- Din dator har fatt virus eller andra problem som de sager sig
kunna hjalpa dig med genom exempelvis fjarrstyrning

—Du ska ladda ner en programvara for att férhindra
en pagaende virusattack

- Du ska swisha for att stoppa en pagaende transaktion



Sa blir du svarlurad

Det &r Iatt att bli svarlurad — och alla kan bli det. Du kan alltid avbryta ett
telefonsamtal eller valja att inte svara pa ett sms som kanns konstigt.

Om du &r oséaker, ring din bank eller en narstadende och beratta vad som hant
- s0k hjalp och stdd hos ndgon du litar pa.

- Tank pa att bedragarna kan utge sig for att vara din bank,
polisen, ett foretag, en myndighet eller en narstaende. De kan
aven manipulera telefonnummer och fa sms att se trovardiga ut.

- Vantar du samtal eller sms fran banken eller det har
foretaget? Om svaret &r nej sa bor du be att fa aterkomma.
Klicka aldrig pa Iankar eller f6lj uppmaningar i ovantade sms.

- Lagg pa om samtalet kdnns obekvamt, stressande eller
pa nagot vis konstigt.

- Logga aldrig in pd ndgon annans uppmaning. Nar du anvander
e-legitimation (exempelvis BankID) Ias noggrant vilken tjanst du
identifierar dig mot och vad du skriver under.

- Nar du anvander sdkerhetsdosan tank pa att skydda din
pinkod och att inte lAmna ut svarskoder fran den till ndgon annan.

Kom ihag! Banken ringer inte upp dig for att be dig logga in
e cellerlamna ut personliga uppgifter.

Detta kan du som narstaende gora

Du som narstdende spelar en viktig roll i att sprida information och
kunskap. Prata med dina nara om risken att luras av bedragare och
hur de bast undviker det.

Dela gadrna med dig av din erfarenhet till den som inte har samma
kunskap som du. Du ar ett viktigt skyddsnat for den som kadnner sig
osaker och ovan. Tillsammans skapar vi en tryggare vardag for alla.

Las mer pa www.svarlurad.se




Svarlurad - i korthet

Det kan vara svart att genomskada skickliga bedragare som forsoker
lura dig. Har &r tre tips for att minska risken att det sker.

1 Lagg pa om samtalet kénns obekvamt eller
konstigt och félj inga uppmaningar i ovdntade sms

Logga inte in med din sdkerhetsdosa eller
2 e-legitimation (exempelvis BankID) pa ndgon
annans uppmaning.

Lamna inte ut I6senord eller koder till ndgon.

3 Banken ringer inte for att be dig logga in eller
lamna ut personliga uppgifter.

-> Har du blivit utsatt for bedréageri? Kontakta din bank omgaende!
-> Polisanmal alltid ett bedragerifdrsok. Ring Polisen pa 114 14.

Skriv gérna ner numren till din bank och en néarstaende:

Allt fler manniskor utsatts for bedragerier och det
finns ett stort behov av attinformera om detta brett
isamhallet.

Bakom initiativet Svarlurad! star Sveriges banker SVAR -
och Svenska Bankféreningen. Initiativet syftar till att

ge konkreta tips och information om hur man kan LU RAD
skydda sig sjélv och sina ndrstaende mot bedrégerier. ,
Kontakta girna din bank med fragor om sékerhet. ETT INITIATIV AV ©
L4s mer pa svarlurad.se SVERIGES BANKER



