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Allt fler utsatts for telefonbedragerier och det
finns ett stort behov av att informera om detta
brett i samhallet.

Bakom initiativet Svarlurad! star Sveriges banker
och Svenska Bankforeningen. Initiativet syftar
till att ge konkreta tips och information om hur
man kan skydda sig sjalv och sina narstaende
mot bedragerier.

Lds mer pa svarlurad.se




Sa kan bedragare forsoka lura dig

Bedrageriforsoken okar och metoderna andras
hela tiden.

De senaste aren har det blivit vanligare att
bedragaren utger sig for att ringa fran din bank,
polisen, foretag, myndighet eller pasta sig vara en
narstaende.

Bedragarna kan manipulera telefonnummer s3 att
det ser ut som att det ar exempelvis banken som
ringer.

Bedragarna kan forsoka stressa dig, till exempel
genom att pasta att du ar utsatt for en situation
som maste atgardas omedelbart.

Bedragaren kan be dig att Iamna ut svarskoder
frAn sakerhetsdosan, anvanda din e-legitimation
(exempelvis BanklID]) eller skriva under en
Swishbetalning.

Bedrageriforsok sker inte bara dver telefon.
Bedragare kan aven forsoka lura dig genom sms, i
sociala medier eller mejl. Det kan ocksa ske genom
att de knackar p4 hemma.
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Nagra vanliga situationer

Telefonbedragerier

Nagon ringer och pastar sig vilja hjdlpa dig
stoppa en transaktion fran ditt konto. Det ar
bradskande och du ombeds att logga in med

ditt BanklID eller sakerhetsdosa for att I0sa

problemet. Vanta, stopp! Det &r ndgon som
forsoker luras.

SMS-bedragerier

Du far ett sms fran en avsandare som
verkar tillforlitlig. | meddelandet uppmanas
du att gora nadgot, som att klicka pa en lank,

ringa upp nagon eller ta emot ett samtal. |
sjalva verket ger du ut personlig information
som anvands for att bega brottsliga
handlingar mot dig.

SVAR-
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Hembesok

Det ringer fran vad som du tror &r polisen.
Enligt uppringaren sker det just nu ett stort
antal stolder i ditt bostadsomrade. De kan
hjalpa dig sakra ditt hem — du behéver bara
Oppna dorren at en kollega om nagra minuter.
Gor inte det, ndgon forsoker lura dig.



Bedragarna kan pasta att:

- De ska stoppa ett pagaende bedrageri pa
ditt konto eller kort

« De kan hjalpa till med skatteaterbaringen

« De kan hjalpa dig med utbetalning av
elstod

* De ska hjalpa dig med corona-relaterade
tjanster, som vaccinering

* De kan ta tillbaka pengar som du blivit
lurad pa

Du har vunnit pengar

En narstaende har rakat illa ut och
behover din hjalp

Din dator har fatt virus eller andra problem
som de sager sig kunna hjalpa dig med

Du ska ladda ner en programvara for att
forhindra en pagaende virusattack

De ska lamna ut ett paket till dig

SVAR-
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Sa blir du svarlurad

Det &r Iatt att bli svarlurad — och alla kan bli det.

Du kan alltid avbryta ett telefonsamtal som kanns
konstigt. Be att fa aterkomma och Iagg pa. Har beskrivs
nadgra vanliga varningstecken och viktig information:

SVAR-
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-> Tank pa att bedragarna kan saga sig ringa fran banken,
polisen, ett foretag, en myndighet eller pasta sig vara en
narstdende.

-> Vantar du samtal fran banken eller det har foretaget? Om
svaret ar nej sa bor du vara forsiktig med vilken information du
lamnar ut. Be att f aterkomma om du ar osaker pa vem som
ringer.

-> Lagg pa om samtalet kdnns obekvamt, stressande eller pa
nagot vis konstigt.

-> Logga aldrig in pa ndgon annans uppmaning. Nar du
anvander e-legitimation (exempelvis BankID) Ias noggrant
vilken tjanst du identifierar dig mot och vad du skriver under.

- Nar du anvander sdkerhetsdosan tank pa att skydda din
pinkod och att inte Iamna ut svarskoder fran den till ndgon
annan.



Svarlurad i korthet

LAgg pa om samtalet kanns
obekvamt, stressande eller
konstigt.
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Logga inte in med din
sakerhetsdosa eller e-legitimation
(exempelvis BankID) pa nagon
annans uppmaning.

Lamna inte ut losenord eller
koder till nagon.

Banken ringer inte for att be
dig logga in eller lamna ut
personliga uppgifter.
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LAs mer pa svarlurad.se
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